
министЕрство по дЕлАм грАждАнскоЙ оБороны, чрвзвыLIдЙIIым
ситуАциям и ликвидАции послЕлствиЙ стихиЙных БЕ/lс,гвиЙ

РЕСПУБЛИКИ ДАГЕСТАН

<<Р+>> 09 ,2020r.

п р и к А з

г. МахачкаJIа Nп 1"66

Об обработке и защите информации и персональных данных
в Министерстве по делам гражданской обороны, чрезвычайным ситуациям

и Ликвидации последствий стихийных белствий Республики /{аr,естан

В соответствии с Федеральным законом от 27 июля 2006 г. N9 152-ФЗ
кО персон€Lльных данныю), постановлением Правительства Российской Фелерации
ОТ 2l МарТа 20|2 г. J\Ъ 2|1 (Об утверждении перечня мер, направJIенных на
Обеспечение выполнения обязанностей, предусмотренных Федеральным законом
(О персон€lпьных данных) и принятыми в соответствии с ним нормативными
ПраВовыми актами, операторами, являющимися государствеI{I]ыми или
МУниципЕuIьными органами), приказом Федеральной службы безошасности
Российской Федерации от 10 июля 20Т4 г. j\& 378 <Об утверждеIIии Состава и
содержания организационных и технических мер по обеспечению безопасности
Персон€tльных данных при их обработке в информационных системах rrерсоц€Lльных
данных с использованием средств крип,I,ографической заIIlиl.LI
необходимых для выполнения ус,I,аноI]JIеt{IIых I Iравиr,е.l]ьсl,воIчI

иtt(lормации,
[)tlссийской

Федерации требований к зашdите персоI{аJrьItых /IаIIЕIых /UIя каждоI,о r.r,l уровней
ЗаЩИЩенности)), приказами Федера.цьной с.ltужбы [Io техI{ическому и эI(сIIортI{ому
КОнТроЛЮ РоссиЙскоЙ ФедераIdии о1, 1 1 февра.lrяl 20lЗ г. JVq l7 (Об у,I,trсрж/Iении
Требований о защите информации, не состаI]JIяюпдей I,ocyllapcтBcIIIl)/Io тайну,
СОДерЖащеЙся в государственных информационных системах)), о1, l8 февра"шя
201З Г. J\Ъ 2| (Об утверждении Состава и содержаI{ия оргаIIизаttI4оI{ных и
технических мер по обеспечению безопасности персональных лаIIII1,Iх при их
ОбРаботке в информационных системах персоIIаJIыIьIх /lаIlIIых)), ll р и I( al ,] 1,I в а Io:

1. В Министерстве по делам гра}кдалlской обороr,rы, чрезI]ычайIlt,Iм сj,{,ryациям
И Ликвидации последствий стихийных бедс,гвий Республики fdагесr,аlr (далее
МЧС .Щагестана) назначить :

1.1. ОтветсТвенным за общее руково/lство, организаIlиrо обработки
ИНфОрмаЦИи, а также проведение мероприяlvй по защите иrrформ а|\ии, в ,I,oM чисJIе
с использованием информационной системы IIерсонаJrы{ых /{анных (zцаlrео - ИСП/{н)
заместителя министра Атаева Эльдара Раrпитха}{овича;

1.2. ОТВетсТВенными за рукоRодство, оргаtlизаIiию обработки иrr(lоllмаl\ии, а
ТаКЖе Проведение мероприятиil по защите иrlсРормаL\ии, в том чисJlс с I4CIIl{H в
подведомственных учреждениях МЧС /]агестана рукоIrо/Iителей
подведомственных учреждений;



1.3. ответственным за организацию
по технической защите в ИСПrЩн и за
технических мер криптографической

2

и контроль за исполнением мероприятий
обеспечение мероприятий по реализации

защиты, учет технических средств
криптографической защиты - администратора безопасности - консультанта отдела
организации мероприятий в области гражданской обороны и защиты населения и
территорий от чрезвычайных ситуаций Мустафаева Арсена Таджеддиновича;

1.4. ответственным за доведение обязательств работникам, MaIC .Щагестана,
непосредственно осуществляющих обработку информации, содержащей
персонЕtльные данные - начальника отдела по вопросаI\d государственной службы,
кадров и делопроизводства Мамедова,Щжангира Мамедовича.

2. Утвердить:
Правила обработки персон€Lllьных данных, согласно Приложению J\b 1;

Правила рассмотрения запросов субъектов персональных данных или их
цредставителей, согласно Приложению NЬ 2;

Правила работы с обезличенными
Приложению J\b 3;

Перечень информационных систем
Приложению J\Ъ 4;

Инструкцию по порядку доступа в помещения, где рЕвмещены или хранятся
криптосредства, согласно Приложению J\Ъ 5;

Перечень должностных ЛИЦl замещение которых предусматривает
осуществление обработки персональных данных либо осуществление доступа к
персона.пьным данным, согласно Приложению Nэ б;

Типовое обязательство работника MtIC ,Щагестана о прекращении обработки

служебного
Республики

Инструкцию по порядку доступа в помещения, в которых ведется обработка
персон€tльных данных, согласно Приложению }Ф 8;

Инструкцию по восстановпению персонаJIьных данных, модифицированных

Перечень должностных лицl допущенных к работе с криптосредствами

.Щолжностную инструкцию ответственного за организацию обработки и
обеспечения безопасности персональных данных, согпасно Приложению J\b 1 1;

Перечень должностных лицl осуществляющих обработку персональных

данных либо имеющих к ним доступ и помещений, предназначенных для обработки
и хранения персон€tльных данных, согласно Приложению J\b 12;

Политику оператора в отношении обработки персонЕtпьных данных, согласно
Приложению J\b 13;

Положение о порядке обработки и обеспечение безопасности персон€tльных
данных, согласно Приложению JtJb 14;

Правила внутреннего контроля соответствия обработки персонаJIьных данных

персонаJIьными

персонаJIьных

данными, согласно

данных, согласно

персон€tльных данных, ставших известными ему
должностных обязанностей, в слуIае расторжения
прохождении государственной гражданской службы
МЧС ,Щагестана, согласно Приложению NЬ 7;

помещений, где разрешены работы с
Приложению NЬ 10;

в связи с исполнением
контракта о

,Щагестан в

или уничтоженных вследствие несанкционированного доступа к ним, согласно
Припожению NЬ 9;

криптосредствами, согласно

к требованиям по защите персонапьных данных, согласно Приложению J& 15;



Типовую форrу согласия на обработку персональных данных должностных
лиц, согласно Приложению JФ 16;

Типовую форrу р€tзъяснения субъекту персонаJIьных данных юридических
последствий отказа от предоставления
Приложению JФ 17;

Типовую форrу отзыва согласия
согласно Приложению М 18;

своих персон€tльных данных, согласно

на обработку персонаJIьных данных,

Типовую форrу согласия субъекта на передачу его персонапьных данных
третьей стороне, согласно Припожению JФ 19;

Инструкцию по порядку у{ета и хранению съемных носителей персонzLпьных
данных, согласно Приложению ЛЬ 20;

Инструкцию по обработке персональных данных без использования средств
автоматизации, согласно Приложению J\b 21;

Положение об обработке персонаJIьных данных без использования средств
автоматизации, согласно Приложению ЛЬ 22;

,Щолжностную инструкцию администратора безопасности персональных
данных, согласно Приложению NЬ 23;

Инструкцию по восстановлению связи в сл)ЕIае компрометации действующих
ключей, согласно Приложению М 24;

Инструкцию по выполнению организационных и технических мер по
обеспечению безопасности персоналъных данных при их обработке в
информационных системах персон€lJIьных данных с использованием средств
криптографической защиты информации, согласно Приложению Nэ 25;

Руководство пользователя по обеспечению безопасности персональных
данных информационных систем персонаJIьных данных в MIIC ,Щагестана, согласно
Припожению J\b 26;

Инструкцию о действиях должностных лицl допущенных к информации,

содержащей персональные данные, в слrIае возникновения нештатных ситуаций,
согласно Приложению Nэ 27;

Матрицу доступа должностных лиц MIIC .Щагестана к персонаJIьным данным,
согласно Приложению J\b 28;

Модель нарушителя безопасности персонапьных данных при их обработке в
информационной системе кlС Бухгалтерия), согласно Приложению J',lb 29;

Схемы размещения информационных систем персональных данных
относительно границ контролируемой зоны, согласно Приложению Nb 30;

Топологию построения локальных сетей в здании MIIC ,Щагестана, согласно
Приложению J\b 31;

Частную модель угроз безопасности персональных данных при их обработке в
информационной системе персональных данных MtIC ,Щагестана, согласно
Приложению Jtlb З2;

Перечень персонапьных данных, обрабатываемых в информационной системе
персональных данных
Приложению М 33;

Акт определения защищенности персональных

<Единая система госслужбы>>,

обработке в информационной системе персон€tльных данных

Фгис

уровня данных
Фгис

согласно

при их
<Единая

система госслужбы), согласно Приложению J\э З4;



Частную модель угроз безопасности персональных данных информационной
системы персонапьных данных ФГИС <<Единая система госслужбы>, согласно
Приложению }ф 35;

Описание технологических процессов в информационной
персональных данных ФГИС <Единая система госслужбы>,
Приложению ЛЬ 36;

Технический паспорт информационной системы персон€tльных
ФГИС <Единая система госслужбы>, согласно Приложению J\Э 37;

Перечень персональных данных, обрабатываемых в информационной системе
ПеРСОн€шЬных данных кРеспубликанский портаJI государственной службы
кадров)), согласно Приложению J\b 38;

АКт определения уровня защищенности персонапьных данных при
ОбРабОТКе В информационной системе персон€lльных данных кРеспубликанский
порт€tл государственной службы и кадров>, согласно Приложению Jф 39;

Частную модель угроз безопасности персональных данных информационной
СисТемы персон€rльных данных <<Республиканский порт€tп государственной службы
и кадров)>, согласно Приложению JФ 40;

ОПИСание технологических процессов в информационной системе
ПерсонаJIьных данных <Республиканский порт€rл государственной службы и
кадров), согласно Приложению J\b 41;

Технический паспорт информационной системы персональных данных
<Республиканский портал государственной службы и кадров)),
согласно Приложению NЬ 42;

и

их

Перечень персональных данных, обрабатываемых в информационной системе
ПеРСОн€tпьных данных ИАС РrЩ <Реестр государственных гражданских служащих)),
согласно Приложению NЬ 43;

АКт определения уровня защищенности персон€rльных данных при их
ОбРаботке в информационной системе персон€rльных данных ИАС РД <Реестр
государственных гражданских служащих), согласно Приложению J\Ib 44;

ЧаСТнУю модель угроз безопасности персональных данных информационной
системы персональных данных ИАС РД <<Реестр
служащих)), согласно Приложению Nэ 45;

Описание технологических процессов в
ПеРСОн€Lльных данных ИАС Р.Щ кРеестр государственных гражданских служащию),
согJIасно Приложению Nч 4б;

Технический паспорт информационной системы персональных
иАс рд <Реестр государственных цра)кданских служащих),
Приложению ЛЬ 47;

Перечень персональных данных, обрабатываемых в информационной системе
персонztльных данных кlС Бр<галтерия), согласно Приложению JФ 48;

Акт определения уровня защищенности персональных данных при их
обработке в информационной системе персональных данных кlС БухгагIтерия>,
согласно Приложению J\b 49;

Частную модель угроз безопасности персонаJIьных данных информационной
системы персональных данных <1С Бухгалтерия), согласно Приложению Jф 50;

Описание технологических процессов в информационной системе

системе
согласно

данных

государственных |ражданских

информационной системе

данных
согласно

персонаllьных данных <1С Бухгаптерия), согласно Приложению JФ 51;



Технический паспорт информационной системы персонаJIьных ДанныХ
<1С БухгаJIтерия>, согласно Приложению NЬ 52;

Перечень персональных данных, обрабатываемых в информационнОй СИСТеМе

согласно Приложению J$ 53;
Акт определения уровня защищенности персональных данных при их

обработке в информационной системе персонапьньIх данных кПортал ССТУ.РФ -
общероссийский прием граждан), согласно Приложению Jф 54;

Частную модель угроз безопасности персон€tльных данных информационнОй

граждан), согласно Приложению Nч 55;
Описание технологических процессов в информационной

согласно Приложению JФ 56;
Технический паспорт информационной системы персональных ДаннЫХ

<Портал ССТУ.РФ - общероссийский прием цр€Dкдан)), согласно Приложению JФ 57;

Оценка эффективности реапизованных мер по обеспечению безопасности В

информационной системе персон€lJIьных данных <<Портал ССТУ,РФ
общероссийский прием граждан), согласно Приложению Jф 58;

Актуальн€lя схема построения сегмента Интернет в MIIC ,Щагестана, соГЛаСнО

Приложению NЬ 59.
З. Приказ довести до работников MIIC .Щагестана и подведомственныХ

учреждений, в части их касающейся.
4. Контроль исполнения требований настоящего приказа возложить на

заместителя министра Атаева Э.Р.

Министр Н. Казимагамедов

прием

системе

/

г


